(2D BUNDESREPUBLIK 

^ffenlegungsschriH 

® DE 197 00716 A1 



DEUTSCHLAND 




DEUTSCHES 
PATENTAMT 



@ Aktenzeichen: 
@ Anmeldatag: 
@ Offenlegungstag: 



197 00 716.3 
11. 1.97 
S. 6.97 



g) lnta.«: 

G 08 B 25/10 

G 08 B 29/16 
H04J 13/02 



< 

(0 

s 



Mit Einverstandnis des Anmelders offengelegte Anmeldung gemaS S 31 Abs. 2 Ziffer 1 PatG 



LU 

o 



@ Anmelder: 

Hauk, Rolf-Gunter, 36110 Schlitz, DE 



@ Erfinder: 

Riffer, Heinrich, 36329 Romrod, DE; Hauk, 
Rolf-Gunter, 361 1 0 Schlitz^ DE 



Rechercheantrag gem. § 43 Abs. 1 Satz 1 PatG ist gestellt 
Prufungsantrag gem. § 44 PatG ist gestellt 

(g) Drahtlose Alarmanlage 

@ Drahtlose Alarmanlagen bei denen zwischen den Aufien- 
stationen und einer Alarmzentraie Datan ausgetauscht war- 
den stnd schon im Einsatz. Bei diesen Alarmanlagen fallt die 
gesamte Anlage aus, wenn die Alarmzentraie zerstort wird. 
Dadurch, dal^ jede Alarmstation (ersetzt die Aufienstationen 
bei normalen Alarmanlagen) eine eigene Alamizentrale 
darstellt entfallt dieser Nachteil. 

Die Alarmanlage besteht aus mehreren Alarmstationen. An 
diese Alarmstatlonen kdnnen ein Oder mehrere Sensoren ~ 
angeschlossen werden. Jede Alarmstation steitt eine eigene 
Alarmzentraie dar. Alia Alarmstationen stehen untereinander 
in Verblndung und ubarwachen sich gagenseitig. Der Zu- 
_ stand der gasamten Alarmanlage ist Jeder Alarmstation zu 
^ jeder Zeit bekannt. Jede Alarmstation gibt den eigenen 
^ Alarm uber Funk ab. Kann der Alarm nicht abgesetzt werden, 
wird dieser automatisch von einer anderen Alarmstation 
CO abgegeben. Die Weitergabe des Alarms kann bis zur letzten 
^ in der Alarmanlage vorhandenen Alarmstation erfolgen. Ein 
^ Totalausfall der Alarmanlage tritt erst ein, wenn alia Alarm- 
O stdtionen ausfallen. Der Einsatz von Spreiz-Spektrum-Modu- 
O lationsverfahren, Signatur und Fehlerslcherungscode (FEC) 
^ sowie Antennendiversity ergibt ein Hochstmafi an Slcherheit 
0> bei der Oatenubertragung gegen Storungen und Manipula- 
tionen. Mit Hilfe von Steuertelegrammen ist eine letchte und 
einfache Steuerung der Alarmanlage uber Funk durch den 
ULI Einsatz einer Alarmanlagenfemsteuerung mdglich. Diese 
Q Alarmanlagenfemsteuerung besteht ... 
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Drahtlose Alarmanlagen bei denen zwischen den Au- 
Benstationen und der Zentrale Daten ausgetauscht wer- 
den und bei Alarm die Zentrale eine Alarmmeldung 
absetzt sind schon im Handel und auch als Patentan- 
spruche angemeldet (Deutschland, Patent Nr. 433721 1, 
4421374). Der Einsatz von Spreiz-Spektrum-Modula- 
tionsverfahren ist beschrieben in dem US-Patent 
5095493. Grundlagen der Spreiz-Spektrum-Technik sie- 
he Robert C Dixon, Spread-Spektrum-Systems, Verlag 
John WILEY & SONS INC, ISBN 0-471-59342.7, Seite 
1 — 15, 380—383. Als weiteres sind seiche Sprciz-Spek- 
trum-Systeme in CDMA-Netzen in Mobilfunksystemen 
ini Einsatz (Zeitschrift "Neues von Rohde Sc Schwarz", 
Heft 148, Seite 20 bis 22). Timm Grams, Codierungsver- 
fahren, BI Hochschultascfaenbu- 

cher,ISBN 3-411-00625-0, Seite 97. CSMA/CA siehe M. 
MoUinari, M.Zekar. Drahtlose Lokale Netze, DATA- 
COM-Verlag, ISBN 3-89238-091^0 Seite 85 und 86. Ver- 
schlusselungsverfahren, R J. Furrcr, Fehlerkorrigieren- 
de Block-Codierung fur die Datenubertragung, Verlag 
Birkhauser, ISBN 3-7643-0975-X. Seite 174 und folgen- 
de,Seite 308—314. Joachim Swoboda, Codierung zur 
Fehlerkorrektur und Fehlererkennung, R.Oidenbourg 
Verlag, ISBN 3-486-39371-5, Seite 95—101. Antennen- 
diversity, Zeitschrift „Der Fernmeldeingenieur, Verlag 
fur Wissenschaft und Leben Georg Heidecker GmbH 
Erlangen, Heft I und 2 1993, 47. Jahrgang, ISSN 
0015-01 OX, KapiteU und 7. 

Der im Patentanspruch 1 angegebenen Erfindung 
liegt das Problem zugrunde, daB Alarmanlagen zuver- 
lassig funktionieren mussen, jedoch der Ausfall der Zen- 
trale die gesamte Alarmanlage aufier Betrieb setzt Die- 
ses Problem wird durch die ini Patentanspruch 1 aufge- 
fuhrten Merkmale geldst 

Die nilt der Erfindung erzielten Vorteile bestehen ins- 
besondere darin, daB nicht wie in herkommlichen Syste- 
men Qblich der Ausfall der Alarmzentrale den Totalaus- 
fall der Alarmanlage bedingt, sondern jede Alarmsta- 
tion selbst die Tatigkeiten einer herkommlichen Alarm- 
zentrale ubemehmen kann und somit die Nachteile ei- 
ner singularen Alarmzentrale entfallen. 

Ein weiterer Vorteil besteht in der Absicherung der 
Alarmabgabe. Bei nicht moglicher Aussendung eines 
Alarms gibt automatisch eine andere Alarmstation den 
Alarm ab. Diese Weitergabe des Alarms ist bis zur letz- 
ten noch vorhanden Alarmstation moglich. 

Die nach Patentanspruch I beschriebene Alarmanla- 
ge kann nur auBer Betrieb gesetzt werden, wenn alle 
Alarmstationen zerst6rt werden oder durch Deaktivie- 
rung vermittels der Alarmanlagenfernsteuerung. 

Durch das Modulationsverfahren der Spreizspek- 
trumtechnik, in Verbindung mit der Sicherung der Tele- 
gramme wie in Patentanspruch 1, Unteranspruch 7 be- 
schrieben, ergibt ein HochstmaB an Sicherheit der Da- 
tenubertragung. 

Ein weiterer Vorteil 1st, daB die Alarmanlage nur aus 
einer Komponente besteht (Alarmstation). Die Alarm- 
anlagenfernsteuerung wird aus der Alarmstation und 
dem lokalen Bedienteil geblldet Die Standardisierung 
auf Basis einer Hardware- Plat tform (Alarmstation) er- 
moglicht eine kostengunstige Serienfertigung (siehe Er- 
lauterung zu Fig. 6). 

Die Sensoren sind je nach Art des Oberwachungsob- 
jektes uber eine Schnittstelle an die Alarmstation anzu- 
bringen. 

Ein Ausfuhrungsbeispiel der Erfmdung ist in den 



eroBSchrii 



hnungen dargestellt und wird im fol- 
leben. 



nachfolgendd 
genden naherl 
£s zeigen 

Fig. 1 Schematische Darstellung einer Alarmanlage 
5 Fig. 2 Aufbau einer Alarmstation mit Sensor 

Fig. 3 In jeder Alarmstation vorhandene Aktivie- 
rungssequenz 

Fig. 4 Aufbau der Datentelegramme 

Fig. 5 Darstellung der Anderungen der Empfangs- 
10 und Sendefolgezahler in einem alarmfreien Zyklus 

Fig. 6 Alarmanlagenfernsteuerung 

EriauterungzuFig. 1 

15 In dem symbolisch mit einem Rechteck begrenzten 
Alarmanlage sind mehrere Alarmstationen aoo bis an-u 
m-i untergebracht Die bidirektionalen Funkkanale sind 
durch das folgende Symbol dargestellt (^). 
Die bidirektionalen Kanale sind als Ebene 1 des hier 

20 zur Anwendung kommenden Protokolls anzusehen ( 
siehe Seite 7). 

Die Anwendung des Codemuldplex-Verfah- 
ren(CDMA) erlaubt den gleichzeitigen Aufbau mehre- 
rer bidirektionaler Kanale. Somit kann das gesamte 

25 Netzverhalten zu jeder Zeit in jeder Alarmstation abge- 
bOdet werden. Dieses steht im Gegensatz zu dem hierar- 
chischen Aufbau heutiger Alarmsysteme, die Meldeein- 
heiten und eine feststehende Zentraleinheit umf assen. 
Das bei dem CDMA-Verfahren eingesetzte Prinzip 

30 der Spreiz-Spektnim-Technik umfaBt nicht nur die Mul- 
tiplex-Funktion, sondern auch ein hohes MaB an Stdrun- 
empfmdlichkeit vmd Abhdrsicherheit gegenQber poten- 
tiellen Angreifem. 
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Erlauterung zu Fig. 2 
Sensor 



Als Sensoren konnen alle ublichen Sensorarten zum 
40 Einsatz kommen (z. B. Glasbruchsensoren, Bewegungs- 
detektoren usw.). Diese werden uber eine Schnittstelle 
an die Alarmstation angeschlossen, es ist die Mdglich- 
keit vorzusehen mehrere Sensoren an eine Alarmsta- 
tion anzuschlieBen. 
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Auswerteelektronik 



Diese wertet das vom Sensor empfangene Signal aus 
und leitet es an die Steuerung weiter. Hierbei kann es 
50 sich um ein Aiarmsignal oder ein Zustandssignal (z. B. 
Sensor defekt) handeln. 

Steuerung 

55 Hier werden alle eingehenden Signale ( z. B. Alarme, 
Zustande oder Quittungen) ausgewertet und weiterge- 
leitet 
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Transceiver 

Ober diesen stehen die einzelnen Alarmsensoren mit- 
einander in Verbindung und tauschen ihre Mitteilungen 
aus. 



65 Ereignisspeicher 

In diesem werden alle Ereignisse, seien es Alarmtele- 
gramme, Alarmquittungstelegramme oder Zustandste- 
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legramme, abgespeichert. Da in jSHlarmstauon em 
solcher Speicher vorhanden ist, beB&t zu jeder Zeit 
jede Alarmstation den aktuellen Ereigniszustand aller 
Alarmstationen innerhalb eines Clusters. 

Alarmverarbeitungseinheit 

Fiir jede Alarmstation ist eine Funknetzanbindung 
vorzusehen nach Patentanspruch 1, Unteranspruch 12. 
Diese wird erst aktiviert, wenn die Alarmstation einen 
Alarm absendet. 

Schnittstelle 

Diese dient zur Programmienmg der offentlichen 
SchlQssels und ist ansonsten aus Sicherheitsgninden bei 
der normalen Alarmstation deaktiviert 

Schaltdiversi ty (Antennendiversity) 

In der Fig- 2 erkennbar an den 2 Antennen die zu dem 
Transceiver gehorea Erlauterung zur Verwendung von 
SchaJtdiversity: 

Die Detektion der Empf angssignale wird durch die Zeit- 
yarianz und Frequenzselektivitit des Furikkanals sowie 
Signale anderer Funkstellen bei gleichen Funkfrequen- 

zen gestort 

Die Zeitvarianz kann bei dieser Anwendung fast ver- 
naclilassigt weiden, da von fest installierten Obertra- 
gungssystemen bei nur geringfugiger zeitlicher Ande- 
rung des Funkkanals ausgegangen warden kana 

Durch unterschiedliche Laufzeiten der beteiligten 
Teilweilen resultiert aus der Mehrwegeausbreitimg im 
Funkkanal eine Frequenzselektivitatder Obertragungs- 
funktion H Go) die bei digitaler Obertragung Intersyna- 
bol-Interferenzstorimgen verursacht Die Empfangssi- 
gnale werden femer gestort durch Aussendungen ande- 
rer Funkstellen bei gleicher oder dicht benachbarter 
Funkfrequenzea Dies ffihrt zu Gleichkanal- oder Nach- 
barkanalstorungen. 

Zur Verminderimg der durch vorstehend beschriebe- 
nen Effekte ausgelosten Storwirkungen sind prinzipiell 
zwei Verfahren moglich oder eine Kombination von 
beiden. 

1. Einsatz von Entzerrem 

Diese dienen zur naherungsweisen Behebung der 
vorstehend beschriebenen Effekte. 

2. Schaltdiversity mit 2 Antennen und 2 Vorverstarkern 

Die Wirkungsweise von Schaltdiversity beruht dar- 
auf, daB Teilwelien aus unterschiedlichen Richtungen an 
den Empfangsantennen einfallen, Bei ungunstigsten 
Ausbreitungsbedingungen, wie sie in indoor-Anwen- 
dungen vorherrschen, ist eine breite Streuung der Ein- 
fallswinkel immer vorhanden. Hier bringen Entzerrer 
nur Vorteile, wenn die Laufzeitunterschiede genfigend 
groG sind. Weiterhin ist der Stromverbrauch in diesen 
relativ aufwendigen Entzerrern wesentlich groBer (z. B. 
275 mW ) als in Empfangsvorverstarkern ( z. B. 9 mW). 

Aus diesen Grunden wird fur dieses Patent nach Pa- 
tentanspruch 1, Unteranspruch 13, Schaltdiversity (An- 
tennendiversity) vorgesehen. 
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Erlaut 



n zu Fig. 3 



Jede Alarmstation besitzt eine bestimmte Bezeich- 
nung (Numerierung). Diese ist in Fig. 3 an den tiefge- 

5 steilten Zahlen erkennbar. Die m Fig. 3 dargesteUte Ak- 
tivierungssequenz, ausgehend von aoo fiber ai--^, j.c, aij, 
ai+t j+(p und an-i, m.| zuriick zu aoo kann sich, wenn not- 
wendig von Zyklus zu Zyklus andem ( angedeutet durch 
die gestrichelten Linien). Ledigiich die Anfangsstation 

10 aoo und die Endstation aan-i. mA bleiben immer gleich 
(angedeutet durch die durchgezogene Linie). 

Da alle Alarmstationen virtuell untereinander in Ver- 
bindung stehen, ist jede Alarmstation, spatestens nach 
Ablauf der Zeitdauer T, flber den aktuellen Zustand der 

15 Alarmanlage informiert Im Zeitraimi T haben alle 
Alarmstationen ihre Datentelegramme abgegeben und 
(fie erste Station beginnt wieder mit der Aussendung 
eines Datentelegramms (siehe Erlauterungen zu Daten* 
telegramme). 

20 Somit kann bei einem nicht aussendbarem Alarm ( 
erkennbar am fehlenden Alarmfolgetelegramm) die 
nachste Alarmstation diesen Alarm aussenden. SoUte 
auch diese gestort sein, so wird die Verfahrensweise in 
der Reihenfolge der abgelegten Aktivierungssequenz 

25 fortgefiihrt 

Um Inf ormationen innerhalb der Alarmanlage zu ver* 
teilen sind verschiedene Datentelegramme notwendig. 
Diese Datentelegramme werden an grundsatzlich an al- 
le Alarmstationen versandt. Der Aufbau der Datentele- 

30 gramme ist unabhangig von der Telegrammart immer 
gleich. Siehe Fig. 4. 

Ein Telegramm besteht immer aus f olgenden Teilen: 

— Synchronisation 
35 — Telegrammart 

— Empfangsfolgezahler N(E) 

— Sendefolgezahler N(S) 

— Datenfeld 

— Signatur (digitale Unterschrift) 
40 — Frame Check ( Fehlerpruf ung) 

Die einzelnen Telegrammarten werden je nach Wch- 
tigkeit verschiedenen Ebenen zugeordnet 

45 Ebene 1 

Zustandstelegramme 
Es sind in der Ebene 1 alle normalen Zustandstelegram- 
me vorhanden, die zyklisch ausgetauscht werden und 

50 den Zustand jeder einzelnen Alarmstation beschreiben. 
Hierbei unterscheiden wir zwischen allgemeinen Zu- 
standstelegrammen, die alien Alarmstationen zug&ig- 
lich sind, und gerichteten Zustandstelegrammenrdie nur 
einzelnen Alarmstationen zuganglich sind ( siehe Seite 

55 11). 

Ebene 2 

Alarmtelegramme. 
60 Alarme werden ausgesandt, wenn 

— ein Alarm ausgelost wird 

— Alarmstationen, die in dem vorangegangenen 
Zyklus aktiv waren, sich nicht mehr melden 
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Eigenschaf ten der Alarmtelegramme 



Alarmtelegramme haben hdchste Prioritat. 



Alarmtelegramme w^^Bbei Auftreten des Alarms FEC: Das '■■timni von Telegrammart bis Signatur 
sofort an alle Alarmstationin ausgesandt wird durch deffgeheimen Schlussel verschlusselL Auf 

Durch die Alarmtelegramme wird der normale Da- die entstehende Bitfolge wird ein Fehlerkorrekturver- 
tenaustausch unterbrochcn. fahren auf der Basis eines BCH-Codes angewandt Die 

Nach Abgabe des Alarmtelegramms wird der Daten- 5 Auswahl des speziellen BCH-Codes ermoglicht die Kor- 
austausch wieder aufgenommea rektur einer vorgebbaren Zahl von Fehlem. Vorteil des 

BCH-Codes ist, daB die Fehler beliebig im Codewort 
Alarmfolgetelegramme verteilt sein diirfen. Erlauterungen zur Verschlusselung 

bzw. Signatur Jede Alarmstation besitzt einen eigenen 
Ein Alarmfolgetelegramm wird an alle Alarmstatio- 10 Signaturschliissel (geheim) und die offentlichen Schlus- 
nen ausgesandt, wenn der Alarm Qber das exteme Netz sel der anderen in der Alarmanlage vorhandenen 
erfolgreich abgesetzt werden konnte. Alarmstationen und der Alarmanlagenfemsteuerung. 

Auch das Alarmfolgetelegramm ist in der 2. Ebene Das Telegramm T der Alarmstation anm wird mit der 
angesiedelt und unterbricht dementsprechend den nor- Signatur Signm, als geiheimer Schlussel verschl0sselt ( 
malen Datenaustausch der Alarmstationen. 15 asymetrisches Verfahren). Alle Empf anger wenden auf 

Nach Empfang des Alarmfolgetelegramms wird der Signm (T) die Verifikationsfunktion Vnm (Sffentlicher 
normale Datenaustausch wieder aufgenommen. Schlussel) an. 

Es werden alle offentlichen Schlussel angewendet und 
Ebene 3 auf ein vorgegebenes Bitmuster ( Signatur) an definier- 

20 ter SteUe des Telegramms abgeprOft Bei Ubereinstim- 
In dieser Ebene befindet sich die Weitermeldung an mung des Bitmusters ist somit die Quellenidentifikation 
externe Netze, Diese kann fiber terrestrische zellulare mit sehr hoher Wahrscheinlichkeit erfolgt 
Netze ( 2. B. D-Netz, E-Netz) oder weltraumgestutzte Die Programmierung der offentlichen Schlussel kann 
Kommunikationssysteme abgegeben werden (Patent- ubereineSchnittstelle an alien Alarmstationen erf olgen. 
anspruch l,Unteranspruch 12). 25 Darstellung des Ablaufes des Datenaustausches zwi- 

AUe Datentelegramme werden auf einem generali- schen den Alarmstationen. 
sierten Kanal ( definierte PN-Folge, die von jedem in 

der Alarmanlage befindlfchen Empfanger dekodiert l.Grundzustand 
werden kann) un Codemultiplex abgesetzt 

Hierdurch sind Kollisionsfalle als systemimanent an- 30 Austausch der Datentelegramme ohneAlarmierung 
zusehen. Um diese auszuschlieBen kommt das Carrier 

Sense Mutiple Access and Collision Avoidence (CSMA/ Ausgegangen wird von einer Anzahl Alarmstationen 
CA) Verfahren zur Anwendung. q. 

AuBer diesen innerhalb der Alarmanlage gebrauchli- Der Zyklus beginnt zum Zeitpunkt to mit dem Aus- 
chen Datentelegramme sind noch Steuerungstelegram- 35 senden des ersten Datentelegramms durch die Alarm- 
me vorzusehen. Diese dienen dazu von einer Alarmanla- station aoo- Dieses Datentelegramm wird an die (q— I) in 
genfemsteuerung aus die Alarmanlage zu steuem. Na- dem Cluster befindlichen Alarmstationen abgegeben. 
here Erlauterungen siehe Fig. 6. Die Zahler N(E) und N(S) befinden sich in der Alarm- 

station aoo ini Zustand Null und werden im Datentele- 
Erlauterung zu Fig, 4 40 gramm Qbemommen ( siehe Fig. 5). Bei Empfang dieses 

Telegramms durch die (q— 1) dem Cluster zugehorigen 
Fig. 4 zeigt den prinzipiellen Aufbau der Telegramme Stationen wird der jeweilige Empf angsfolgezShler N(E) 
Syn.: Synchronisation um 1 inkrementiert 

TA: Telegrammart Dieses Verfahren wird in einer fest vorgegebenen 

N(E): Empf angsfolgezahler 45 Reihenfolge von alien Alarmstationen innerhalb eines 

N(S): Sendefolgezahler Clusters ausgefuhrt bis zum Ablauf der Zykluszeit T. 

Datenfeld: z. B. Beschreibung des Alarmverhaltens der In jeder Alarmstation ist die Anzahl q der im Cluster 
Station, Melderadressen. vorhandenen aktiven Stationen abgelegt Diese Anzahl 

Signatur: digitale Unterschrift (bestimmtes vorgegebe- der Stationen ergibt sich aus der Menge der offentlichen 
nes Bitmuster) 50 Schlussel die in jeder Alarmstation vorgehalten werden 

FEC: vorwartsfehlerkorrigierende Code (forward error (programmiert Qber die Schnittstelle), 
correction) C>ie Menge der Schlussel muB in jeder Alarmstation 

gleichermaBen vorhanden sein. Somit ergibt sich eine 
ErlauterungdereinzelnenFelder zusatzliche Sicherheit, da dadurch eine unberechtigte 

55 Alarmstation sofort erkannt werden kann und damit 
Syn: Dient zur Einsynchronisierung des EmpfSngers Angriffe auf das Gesamtsystem schon im Ansate verhin- 
TA: Gibt die Art des Telegramms an (bestimmtes Bit- dert werden. 
muster) 

N(E) und N(S): Sende- und Empfangsfolgezahler dienen Eriauterung zu Fig. 5 

zur Kontrolle der Vollstandigkeit und richtigen Reihen- eo 

f olge der empfangenen und ausgesandten Telegramme. Fig. 5 zeigt die Veranderung des Empf angsfolgezah- 

Gleichzeitig wird durch diesen Sende-und Empfangs- lers N(E) in Abhangigkeit von der Station die ihr Tele- 
folgemechanismus die Aufgabe der Quittungssteuerung gramm abgibt Wie vorher erlautert beginnt der Zyklus 
erfilUt Hierdurch wird das Fehlen von ausgesandten mit O und wird bei der nachsten Station um 1 inkremen- 
Telegrammen bemerkt (z. B. Sychronisationsverlust ) 65 tiert. Die letzte Station q in dem Cluster setzt den Emp- 
und es konnen diese Telegramme nochmals angefordert fangsfolgezShler auf q— I. 

werden (wichtig bei fehlenden Alarmfolgetelegrammen, Jede Alarmstation aij mit dem zugeordneten Wert des 
siehe Eriauterung zu Fig. 3). Empfangsfolgezahlers N(E) « v (Nummer des Tele- 
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gramms in der Ablaufsequenz) ub^Hpht das Auftreten 
des Zustandstelegramms (v+1) o^gemaB Ablaufse- 
quenz nachfolgenden Alarmstation durch Aktivieren ei- 
nes Timers Tv- Wird innerhalb einer vorgebbaren Zeit- 
dauer das Zustandstelegramm v + 1 nicht empf angen, so 5 
erfolgt eine sofortige Aussendung eines gerichteten Zu- 
standstelegramms an die nachfolgende Alarmstation de- 
ren Zustandstelegramm aussteht Wird nach einer vor- 
gebbaren Zeitdauer das ausstehende Zustandstele- 
gramm auch tuer nicht empfangen, so wird von einem 10 
Alarmzustand ausgegangen und von der Alarmstation 
ajj ein Alarm abgesetzt Nach erfolgreicher Weitergabe 
des Alarms durch die Alarmstation aij wird die im Zy- 
klus Qbernachste Station mittels eines gerichteten Zu- 
standstelegramms aufgefordert in der normalen Ablauf- 15 
folge der Zustandstelegramme fortzufahren, wobei je- 
doch innerhalb dieser Sequenz der Empfangsfolgezah- 
ler ohne weitere Beeintrachtigimg nur den Wert q-2 
erreichen kann. 

Konnte die Alarmstation aij die Alarmmeldung nicht 20 
erfolgreich absetzen, so erfolgt das Aussenden eines 
Alarmtelegramms an alle wie ira nachfolgenden Ab- 
schnitt beschrieben. Nach erfolgreicher Abgabe des 
Alarms ( erkennbar am Alarmf oigetelegramm) wird von 
der Alarmstation aij die im Zyklus Qbernachste Station 25 
mittels eines gerichteten Zustandstelegramms aufgefor- 
dert in der normalen Ablauffolge der Zustandstele- 
gramme fortzufahren. 

Wenn keine Alarmzustande innerhalb einer Zyklus- 
zeit T auftreten, so wird in die folgenden Zykluszeit 30 
nahtlos iibergeleitet 

Die zweite und jede weitere Periode ist gekennzeich- 
net durch die Inkrementierung des Sendefoigezahlers 
N(S) um 1, wobei die Empfangsfolgezahler wieder bei 0 

beginnen{N(E)inodq). 35 

Es ist von der verfugbaren Stellenzahl des Sendefol- 
gezahler N(S) abhangig bis zu welcher Maximalzahl k 
die Zyklenzahl nachvoUziehbar sein soil (N(S)moci k)- 

EinfluB von Alarmmeldungen in der Zykluszeit T 40 

Wird bei einer Alarmstation aij ein Alarm ausgeldst, 
so wird sofort unabhangig vom Zykluszustand ein 
Alarmtelegramm an alle Alarmstationen ausgesendet 
Im Alarmtelegramm werden die Zahler N(E) und N(S) 45 
des zuletzt fehlerfrei empfangenen Datentelegramms 
Qbernommen. Somit ist der Zykluszustand festgeschrie- 
ben und kann nach erfolgreicher Alarmierung fortge- 
setzt werden. 

Nach Erapfang der Alarmierung wird der normale 50 
Zyklus unterbrochen. Alle anderen Alarmstationen war- 
ten auf das Alarmfolgetelegramm. Das Alarmfolgetele- 
gramm, welches wiederum N(E) und N(S) des Alarmte- - 
legramms aufweist, gibt eine Aussage hinsichtlich der 
erfolgreich oder nicht erfolgreich abgesetzten Alarmie- 55 
rung. 1st die Alarmierung nicht erfolgreich gewesen, so 
versucht die als nachste im Zyklus benannte Station die 
Alarmmeldung extern weiterzuleiten. Die weitere Vor- 
gehensweise entspricht der vorstehend beschriebenen 
Ablauffolge 60 

Erst nach erfolgreicher Alarmierung wird in den nor- 
malen Zyklus, wie oben beschrieben, zuruckgekehrt 
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tion deaktiviert Als zusatz- 
;ingabe-/Ausgabeeinheit an- 



Erliuterungen zu Fig. 6 

Die Alarmanlagenfernsteuerung besteht aus einer 
Alarmstation. Wie in Fig. 6 dargestellt werden alle 
durchgestrichenen Komponenten durch geeignete 
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MaBnahmen bei der 
liche Komponente ist 
zuschlieBea 

Mit der Eingabeeinheit werden die notwendigen 
Kommandos eingegeben und die entsprechenden Tele- 
gramme (Steuerungstelegrainme) uber den Transceiver 
ausgesandt 

Erlduterungen zu den Steuerungstelegrammen 

Die Steuerungstelegranmie sind genauso aufgebaut 
wie dies Fig. 4 zeigt Im Datenfeld sind je nach Kom- 
mandoart bestimmte Bitfolgen vorzusehen. Wie in Pa- 
tentanspruch 1, Unteranspruch 10 beschrieben, kann 
von der Alarmanlagensteuerung aus die Alarmanlage 
aktiviert oder deaktiviert werden. Bei dem Deaktivieren 
schalten sich alle Alarmstationen nach dem Empfangen 
der zu diesem Kommando gehorenden Bitfolge und der 
Quellenidentifikation, wie als Erl^uterung zu Fig. 4 be- ' 
schrieben, ab und gehen in den Schlafmodus uber. Zum 
Aktivieren der Alarmanlage wird eine zu diesem Kom- 
mando gehorende Bitfolge ausgesandt Bei positiver 
Quellenidentifikation wird der Schlafmodus beendet 
und die Alarmstationen beginnen mit dem Aussenden 
der Datentelegramme. 

Ein Auslesen und Loschen der gespeicherten Daten 
ist, wie in Patentanspruch 1, Unteranspruch 1 1 beschrie- 
ben, von der Alarmanlagenfernsteuerung aus moglich. 
Erst bei positiver Quellenidentifikation werden die 
Kommandos ausgefuhrt Zum Auslesen der Speicherin- 
halte der Alarmstationen wird ein bestimmtes Kom- 
mando von der Alarmanlagenfernsteuerung ausgesandt 
Dieses beinhaltet auch die Adresse der Alarmstation 
deren Speichermhait abgefragt werden soil 

Zum Loschen der Speicher wird ebenfalls ein be- 
stimmtes Kommando von der Alarmanlagenfernsteue- 
rung ausgesandt Bei diesem Kommando ist ebenfalls 
eine Adresse vorzusehen. Empfangt eine Alarmstation 
die eigene Adresse mit diesem Kommando, so wird der 
Speicher geloscht Bei dem Empfang einer iibergeord- 
neten Adresse I5schen alle Alarmstationen ihre Spei- 
cher, 

Die Ausgabeeinheit dient zum Auslesen der einge- 
gangenen Informationen. 

Um diese Titigkeiten auch iiber einen Computer 
steuem zu konnen ist eine Schnittstelle vorzusehen. 

Zusammenfassend ergeben sich durch die in der Be- 
schreibung dargestellte Erfindung folgende Vorteile: 

— jede Alarmstation stellt eine eigene Alarmzen- 
trale dar 

— bei Ausfall einer Alarmstation wird innerhalb 
-- des Zyklus ein Alarm abgegeben- — - ~ - 

— kann von einer Alarmstation der Alarm nicht 
abgegeben werden, so wird dieser automatisch von 
einer anderen Alarmstation abgesetzt Falls auch 
diese keinen Alarm absetzten kann setzt die nach- 
ste Alarmstation den Alarm ab usw. bis zur letzten 
in der Alarmanlage vorhandenen Alarmstation. 

— durch das Spreiz-Spektrum-Modulationsverfah- 
ren und die Sicherungen im Datentelegramm, Si- 
gnatur und FEC, wird ein HochstmaB an Sicherheit 
gegen Storungen und Manipulationen gewahrlei- 
stet 

— bei normalen Alarmanlagen ist diese auBer Be- 
trieb gesetzt, wenn die Alarmzentrale ausfallt Das 
ist in der in diesem Patent beschriebenen Alarman- 
lage nicht mdgiich. Ein Totalausfall tritt erst ein. 
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wenn alle Alarmstatl^Vausfallen. 

— durch die Abgab^von Alarmmeldungen iiber 
Funk entfallt die leicht zerstorbare Verkabelung 

— durch Einsatz von Schaltdiversity ( Antennendi- 
versity) werden Empfangssignalstorungen nuni- 5 
miert 

— leichte und einf ache Steuerung der Alarmanlage 
uber Funk durch eine Alarmanlagenfernsteuerung 
mit Hilfe von Steueningstelegrammen 

— POSchnittstelle um die Alarmanlage uber einen 10 
PCzusteuem 

— in jeder Alarmstation vorhandener Ereignisspei- 
cher um mit Hilfe der Alarmanlagenfernsteuerung 
alle Vorkommnisse im Oberwachungszeitraum 
auslesenzukdnnen. 15 

Fatentanspruche 

1. Drahtlose Alarmanlage unter Einsatz von Spreiz- 
Spektrum-Modulationsverfahren, dadurcia ge- 
kennzeichnet, daB diese Alarmanlage aus mehre- 
ren Alarmstationen (als Cluster benannt) besteht, 
die jede fur sich betrachtet eine eigenstandige 
Alarmverarbeitungseinheit (Alarmzentrale) dar- 
stellt 

2. Drahtlose Alarmanlage nach Patentanspruch 1, 
dadurch gekennzeichnet, daB jede Alarmstation so- 
wohl den eigenen Alarm als auch fremde Alarme 
verarbeiten und gegebenenfalls weiterieiten kann. 

3. Drahtlose Alarmanlage nach Patentanspruch 1, 30 
dadurch gekennzeichnet, daB jede Alarmstation ei- 
nen Transceiver enthalt, der alle Funksignale der 
anderen Alarmstationen empfangen und verarbei- 
ten kann, als auch Funksignale an alle anderen 
Alarmstationen abgeben kann. 

4. Drahtlose Alarmanlage nach Patentanspruch 1, 
dadurch gekennzeichnet, daB die Funksignale Qber 
einen gemeinsamen virtuellen Kanal als auch Qber 
mehrere virtuelle KanSle abgegeben werden kon- 
nen. Die Auswahl der virtuellen Kanale erfolgt im 40 
Codemultiplex mittels Einsatz verschiedener PN- 
Folgen. 

5. Drahtlose Alarmanlage nach Patentanspruch 1, 
dadurch gekennzeichnet, daB die Funksignale Da- 
tentelegramme enthaiten, die in Alarmtelegramme, 45 
Zustandsdiagramme und Alarmquittungsdiagram- 
me unterschieden werden. 

6. Drahtlose Alarmanlage nach Patentanspruch 1, 
dadurch gekennzeichnet, daB eine gegenseitige 
Oberwachung aller Alarmstationen jederzeit statt- 50 
findet 

7. Drahtlose Alarmanlage nach Patentanspruch 1, 
dadurch gekennzeichnet, daB alle Alarmtelegram- 
me durch eine Signatur (digitale Unterschrift) und 
einen vorwartsfehlerkorrigierenden Code (FEC) 55 
gestchert sind. 

8. Drahtlose Alarmanlage nach Patentanspruch 1, 
dadurch gekennzeichnet, daB zur Identifikation der 
Alarmanlage eine Netzidentifikation durch die Si- 
gnatur gewahrleistet wird 

9. Drahtlose Alarmanlage nach Patentanspruch 1, 
dadurch gekennzeichnet, daB durch die Signatur 
die Moglichkeit besteht mehrere Cluster am glei- 
chen Ort zu betreiben. 

10. Drahtlose Alarmanlage nach Patentanspruch I, 65 
dadurch gekennzeichnet, daB mit einer Alarmanla- 
genfernsteuerung drahtios mit Hilfe von Steue- 
rungstelegrammen die Alamianlage aktiviert oder 
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deaktivi^^Hrden kann. 

11. DrahtHle Alarmanlage nach Patentanspruch 1. 
dadurch gekennzeichnet, daB mit einer Alarmanla- 
genfernsteuerung drahtios mit Hilfe von Steue- 
ningstelegrammen alle Ereignisse im Oberwa- 
chungszeitraum bei jeder Station des Clusters ab- 
gefragt, ausgelesen oder geloscht werden konnen. 

12. Drahtlose Alarmanlage nach Patentanspruch 1, 
dadurch gekennzeichnet, daB die Alarmmeldung 
aber Funk von jeder Alarmstation z. B. uber terres- 
trische zellulare Netze ( z. B. D-Netz, E-Netz) oder 
weltraumgestOtzte Kommunikationssysteme abge- 
geben werden kann. 

13. Drahtlose Alarmanlage nach Patentanspruch 1, 
dadurch gekennzeichnet, daB bei alien Alarmstatio- 
nen und der Alarmanlagenfernsteuerung Schaltdi- 
versity (Antennendiversity) eingesetzt wird 
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